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 223-آگهي استعلام 
استعلام خريد و نصب سامانه مديريت فناوري اطلاعات و رخدادهاي سازمان جهادكشاورزي استان مركزي در نظردارد           

ي ) 
ونيكي دولت برگزار نمايد .    با مشخصات جدول ذيل را(   SIEM  و  ITSMامنيت 

از طريق سامانه تداركات الكت 
ي پاكت از طريق درگاه سامانه   استعلام  برگزاري  مراحل  كليه از دريافت اسناد استعلام تا ارائه پيشنهاد قيمت و بازگشايي

ونيكي دولت
انجام    1404/  6/  51لغايت  1404/  6/  11تاريخ از   www.setadiran.ir  )ستاد( به آدرس  تداركات الكت 
ن كنندگان در صورت عدم عضويت قبلي ، مراحل ثبت نام در سايت مذكور و دريافت گواهي امضاي  خواهد شد  و لازم است تأمي 

كت در استعلام محقق سازند.  ونيكي را جهت شر
 الكت 
 

 مشخصات خدمت: 
 

 مشخصات نوع كار
برآورد 

 اوليه)ريال(
 شماره نياز رشته و رتبه مورد نياز

استعلام خريد و نصب سامانه مديريت 
ي ) 

فناوري اطلاعات و رخدادهاي امنيت 
ITSM  و  SIEM ) 

پيوست  طبق  1104000085000223   طبق الزامات پيوست 8.000.000.000 

ايط و ضوابط:   شر
 
با تاييد معاونت برنامه ريزي و امور اقتصادي سازمان ) اداره آمار و فناوري اطلاعات( مقدور و   پرداخت به صورت نقدي-1

 خواهد بود . 

و پس از مهر و امضا در سامانه بارگذاري    تكميل شده  برگ پيشنهاد قيمت ، برگ آگهي استعلام و ساير ضمايم پيوست   -2

 گردد. 

نياز كه در الزامات پيوست به آنها اشاره گرديده است مي بايست داراي اعتبار و در كليه مجوز ها و گواهينامه هاي مورد    -3

 سامانه بارگزاري گردد. 

 

حوزه"توليد و ارائه رايانه در  5فروشنده بايد داراي گواهي احراز صلاحيت از سازمان برنامه و بودجه كشور با حداقل رتبه  -4

 سامانه بارگزاری نمایدو آن را در  باشد.  "Main Frameهاي غت  

ي افتا با گرايش "امن سازي و مقاوم سازي سامانه ها، زيرساخت ها و و بارگزاری   ارائه   -5
پروانه فعاليت در حوزه خدمات فتن

ي محصولات فتا"   براي حضور در استعلام الزامي مي باشد. 
ن
 شويس ها " و" نصب و پشتيباي

 

  ه نياز خواهد شد.*نقص در ارسال مدارك سبب ابطال پاسخ ب*
 
 

http://www.setadiran.ir/
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 :اطلاعات تماس با دستگاه درخواست كننده جهت دريافت اطلاعات بيشت  در خصوص اسناد استعلام

ي سازمان جهاد كشاورزي استان مركزي 
 

 آدرس اراك خيابان جهاد سازندگ
ي سازمان : 
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       و رخدادهای امنیتی و نصب سامانه مدیریت فناوری اطلاعات خرید استعلام

ITSM    و   SIEM 

 مشخصات کالا/خدمات 

کالا/خدمتعنوان  تعداد/مقدار واحد  ردیف 

 1 عدد

سامانه مدیریت فناوری اطلاعات با زبان فارسی و تقویم شمسی، 

و  فیتعری، و تماس تلفن لیمیپنل وب، ا قیاز طر یرخدادها تیریمد

 کتیخودکار ت صیتخص، به رخدادها ییپاسخگو ندیفرآ یساز یشخص

و به موقع و  قیحل دق یها برا نیگروه تکنس ایها بر اساس تخصص 

 فیتعر قیها از طر کتیپاسخ به موقع به ت، از تکرار حوادث یریجلوگ

SLA تیریمد یساز کپارچهی، یبانیامور پشت یمختلف برا یها 

زمان چرخش رخدادها  یساز نهیبه، دانش تیریمد ندیرخدادها با فرآ

مقالات  تیفیک شیافزا، شرفتهیدانش حل مشکلات پ ینگهدار قیاز طر

 یو طبقه بند ییشناسا، کار موثر دییتا ندیفرآ قیدانش از طر تیریمد

 یطبقه بند، ITILاطلاعات بر اساس استاندارد  یحوزه فناور یها ییدارا

ی،  امان یها ییدارا تیریو مد ییشناسای،و مصرف یاموال یها ییدارا

اطلاعات  یارائه کاتالوگ خدمات فناور، VOIP ستمیاتصال برنامه به س

 نیمانند قوان یکار یها انیجر یمرتبط ساز، پورتال کاربران قیاز طر

SLAشیاز پ یالگوها جادیا، کارشناسان یچند گانه برا یها هیدیی، تا 

و  یساز یشخص، اطلاعات یخدمات فناور افتیدر یساخته شده برا

 یمطلع ساز، اطلاعات یخدمات فناور یتجربه کاربران برا تیریمد

و گستره  تیشفاف شیانجام درخواست جهت افزا ندیکاربران از فرآ

، دسترسی به ، ارسال اطلاعات به برنامه مدیریت رخدادهای امنیتیدید

 RESTfulاطلاعات برنامه از طریق 

1 

 1 عدد

مدیریت شناسایی آسیب پذیری سامانه مدیریت بروزرسانی با قابلیت 

برنامه ها و پیکربندی ها، دریافت و نصب خودکار وصله های عملکردی 

و امنیتی، مدیریت توسعه برنامه های کاربردی، ثبت و ضبط دسترسی 

راه دور راهبران سیستم، امکان شناسایی و گروه بندی دارایی ها، 

ارسال اطلاعات ، امکان RESTfulدسترسی به اطلاعات برنامه از طریق 

 به برنامه مدیریت رخدادهای امنیتی

2 

 1 عدد

و  یساز رهیو ذخ یبا امکان جمع آور یتیامن یرخدادها تیریسامانه مد

ها،  ابیریها، مس چیشامل سوئ زاتیمتمرکز و بلادرنگ لاگ تجه لیتحل

 IIS ،یرکتوریدا ویها شامل اکت سیو .....،سرو یآتش، سرورها یوارهاید

و ..... به  SQLشامل  یکاربرد یعامل ها و برنامه ها یها ستمیو ...، س

امکان  ،یتیو موثر به حوادث امن عیسر یو پاسخ ده صیتشخ منظور

و  یی،شناسا شیپا تیو ساده رخدادها، قابل عیسر یو جستجوها یبررس

3 
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در خصوص  یهشدار و اطلاع رسان ،یپنهان یبلادرنگ نفوذها لیتحل

رخدادها ،  شرفتهیپ یو مرتبط ساز ارچهکپی ،یبصورت آن داتیتهد

 کیآنها در  یاز منابع مختلف و نرمال ساز خام یلاگ ها افتیامکان در

قدرتمند  یزهایها و آنال لیانسان، ارائه تحل یفرمت قابل فهم برا

،  یداده ا یفرمت ها یبالا از تمام ییبا کارا ییبواسطه جستجوها

 ن،یرخدادها و حوادث بصورت آنلا یو بررس یابیجامع،  ارز یگزارش ده

، frozenو  Coldو  Hot ،warm لرخدادها به شک یسطح بند تیقابل

لاگ ها در همه  یساز یو غن عیتجم ش،یپالا ،یامکان خوشه ساز

کنسول  قیاز طر یسفارش یداشبوردها جادیو ا شینما تیسطوح، قابل

و  API قیداده از طر زیآنال یبرنامه ها ریتحت وب، امکان ارتباط با سا

 تیقابل ،یفارشس یافزونه ها قیمختلف از طر یها یافزودن توانمند

داده  یو هوشمند جهت واکش قیع،دقیچند منظوره، سر  یشاخص گذار

جستجو جهت  شرانهیو پ یشاخص گذار سیسرو کیها، امکان تفک

 مختلف یها نیماش ینصب مجزا رو

 3 جدول 3و 2 ، 1نصب، راه اندازی، پیکربندی، آموزش برنامه های ردیف  1 عدد

 4 جدول 3و 2، 1پشتیبانی برنامه های ردیف  12 ماه

 

 الزامات عمومی 

در استعلام دارای  شرکتو مجوز آن هنگام بوده  استان مرکزی عضو سازمان نظام صنفی رایانه ای باید فروشنده -1

 اعتبار باشد.

تولید و ارائه "حوزهدر  5دارای گواهی احراز صلاحیت از سازمان برنامه و بودجه کشور با حداقل رتبه  باید فروشنده -2

 باشد. "Main Frameرایانه های غیر 

ها و  رساختیسامانه ها، ز یو مقاوم ساز یامن ساز" شیافتا با گرا یدر حوزه خدمات فن تیارائه پروانه فعال -3

 .باشد یم یحضور در استعلام الزام یبرا   "محصولات فتا یبانینصب و پشت "و "ها  سیسرو

فروشنده می بایست جهت انجام امور نصب و پشتیبانی یکساله از وزارت تعاون،کار و رفاه اجتماعی دارای  -4

 باشد. "ایمنی و بهداشت کار"گواهینامه 

جهت اجرای  نسل آینده فایروالبا توانایی کار با دستگاه های  بیمه ای فنی تمام وقتدو کارشناس  معرفی حداقل -5

 موضوع استعلام توسط فروشنده الزامی می باشد.
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کارشناس تمام وقت با ارائه  دو یدارا ستیبا یم مانکاریپ ،یاز اختلال در ارائه خدمات فن یریبه منظور جلوگ -6

 3 مهیب ستیشد.ارائه لبا CCNAو  ICM ،VMware Storage ،MCSE ،SAN Sec مدارک مرتبط شامل

 .باشد یم یالزام ریماه اخ

نخواهد داشت و تمام  ریاز موضوع استعلام را به غ یقسمت ایتمام  یحق واگذار یطیشرا چیفروشنده تحت ه -7

 ی)بارگذار .انجام شود و فنی افتا یها نامهیشده در گواه تیصلاح دییتوسط کارشناسان تا ستیبا یخدمات م

 .(ستیالزام ریماه اخ 3 مهیب ستینامه و ل یمعرف

 .باشد  لیاز زمان تحو یسخت افزار نیسال دوره تضم کی یدارا دیدستگاه با -8

نواقص، هر گونه گردد. در صورت وجود  یدر سامانه بارگذار PDF لیدر قالب فا دیاسناد درخواست شده با یتمام -9

 اثر داده نخواهد شد. بیترت یشنهادیپ متیق

 اجرایی خدمات الزامات 

 یخدمات فناور تیریبرنامه مد یبه عنوان سکو ندوزیعامل و ستمیس 2022از نگارش  ستیبا یم مانکاریپ -1

ها را نصب  یبروزرسان نیدتریجد یاستفاده نموده و در هنگام راه انداز و برنامه مدیریت بروزرسانی ها اطلاعات

 .دینما

زمان را اعمال  یلازم جهت اتصال سامانه به سرور همسان ساز یها یکربندیو پ ماتیموظف است تنظ مانکاریپ -2

 .دینما

 ندهیلازم را با نما یها یعامل سامانه همکار ستمیس یموظف است جهت نصب برنامه ضد بدافزار رو مانکاریپ -3

 کارفرما انجام دهد.

 .دینما رفعالیعامل را غ ستمیس یضرور ریغ یها سیبرنامه سرو یسکو یجهت امن ساز ستیبا یم مانکاریپ -4

 یرا بر رو یتیامن یرخدادها تیریمد جنتیسامانه، برنامه ا یو رخدادها عیجهت ثبت وقا ستیبا یم مانکاریپ -5

 .دیکارفرما را اعمال نما یها درخواست یکربندیعامل سامانه نصب نموده و پ ستمیس

را نصب و راه  یشمس میو تقو یاز زبان فارس یبانیاطلاعات را با پشت یفناور تیریسامانه مد ستیبا یم مانکاریپ -6

 .دینما یانداز

پادمان  قیبه سامانه را از طر یدسترس یو رمزنگار یلازم جهت امن ساز یها یکربندیپ ستیبا یم مانکاریپ -7

SSL  .انجام دهد 

 دییو تا یرا با هماهنگ دیکاربر جد جادیخارج سازمان و ا ایاز داخل  یدسترس جادیموظف است هر گونه ا شرکت -8

 کارفرما انجام دهد.

 فیتعر 4 شیرایو ITILبه رخدادها را منطبق بر استاندارد  ییپاسخگو یندهایفرآ یموظف است تمام مانکاریپ -9

 .دینما یکربندیو پ

اطلاعات را  یکاربران به کارشناسان فناور یها کتیخودکار ت صیتخص ندیفرآ ستیبا یم مانکاریپ -11

 .دینما یکربندینموده و به صورت بهروش پ جادیا
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 صیتخص یها کتیت ی( را براSLAمحاسبه موافقت نامه سطح خدمات ) ندیفرآ ستیبا یم مانکاریپ -11

 .دینما یکربندینموده و پ جادیرا ا مانکارانیداده شده به کارشناسان و پ

 ستمیبا س یساز کپارچهی قیبه رخدادها از طر ییپاسخ گو یساز نهیموظف است نسبت به به مانکاریپ -12

 .دیدانش برنامه اقدام نما تیریمد

 یحوزه فناور یها ییدارا یو دسته بند ییشناسا ش،یلازم جهت پا یندهایفرآ ستیبا یم مانکاریپ -13

 .دینما یکربندیپ 4 شیرایو ITILنموده و به صورت بهروش و بر اساس استاندارد  جادیاطلاعات کارفرما را ا

 یتماس ها ییرا جهت شناسا  IPبر شناسه  یتلفن مبتن ستمیاتصال به س تیقابل  ستیبا یم مانکاریپ -14

 .دینما یکربندیرا در صورت درخواست کارفرما پ On-Clickتماس تیکاربران و قابل

 .دیرا اعمال نما دیجد یها کتیت یبرا امکیلازم جهت ارسال پ ماتیتنظ ستیبا یم مانکاریپ -15

 یساز یخدمات ارائه شده توسط کارفرما سفارش یکاتالوگ را برا سیسرو تیقابل ستیبا یم مانکاریپ -16

 .دینما یکربندینموده و پ

 .دیصفحه مخصوص کاربران به برنامه اقدام نما یساز یموظف است نسبت به سفارش مانکاریپ -17

کاربران و  یبرا یحداقل سطح دسترس صیسامانه از راهبرد تخص ماتیدر تنظ ستیبا یم مانکاریپ -18

 .دینما یرویکارشناسان  پ

موجود سازمان  سیسرو یرکتوریکاربران و کارشناسان، از دا تیموظف است جهت احراز هو مانکاریپ -19

 .دیاستفاده نما

 تیریبا برنامه مد یرا جهت همسان ساز یرکتوریدا ویساختار اکت یساز نهیبه ستیبا یم مانکاریپ -21

 اطلاعات انجام دهد. یفناور

اطلاعات  یباشد جهت مشاهده و اطلاع کاربران از حضور کارشناسان فناور یموظف م مانکاریپ -21

 .دیاعمال نما میتقو ستمیرسیلازم را در ز ماتیتنظ

 .ها را انجام دهد یریپذ بیو اصلاح خودکار آس شیلازم جهت پا یها یکربندیپ ستیبا یفروشنده م -22

مرورگرها و  س،یآف یعامل ها، برنامه ها ستمیس یلازم جهت بروزرسان ماتیتنظ ستیبا یم فروشنده -23

  .دیها اعمال نما یریپذ بیآس یبروزرسان تیری.... را توسط سامانه مد

کاربران را  ستمیراه دور و امن کارشناسان به س  یلازم جهت دسترس ماتیتنظ دینما یتعهد م مانکاریپ -24

 .دینما یکربندیها پ یبروزرسان تیریسامانه مد قیاز طر

 ستمیلازم جهت ثبت و ضبط اتصالات راه دور کارشناسان به س یها یکربندیپ ستیبا یم مانکاریپ -25

 .دیکاربران را اعمال نما

 یبالا نصب و راه انداز یریبار و دسترس پذ عیرا جهت توز یدو سرور شاخص گذار ستیبا یم مانکاریپ -26

 .دینما
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 شرانهیشامل شاخص گذار و پ یتیامن یرخدادها تیریبرنامه مد یباشد که اجزا یمتعهد م مانکاریپ -27

 .دینصب نما نوکسیعامل ل ستمیس یجستجو را رو

در طول  سنسیبرنامه و نوع لا یها تیکارفرما را با توجه به قابل ازیگزارشات مورد ن ستیبا یم مانکاریپ -28

 .دینما جادیو ا یمدت قرارداد طراح

 .دینما یکربندیارسال هشدار برنامه را جهت اطلاع کارشناسان شبکه پ تیموظف است قابل مانکاریپ -29

 یبرنامه، امکان ارسال لاگ ها یمناسب ارسال کننده ها یکربندیگردد تا با پ یمعتهد م مانکاریپ -31

 .دیرا فراهم نما یسرور شاخص گذار یشده برا نهیرا به صورت به زاتیتجه یکاربرد

 رهیذخ یبرنامه را بر رو ماتیاز تنظ بانینسخ پشت هیمناسب را جهت ته یکربندیپ ستیبا یم مانکاریپ -31

 .دینما یساز ادهیپ یمحل ریساز غ

و  Coldو  Hot ،warmبه شکل  یساز رهیسطوح ذخ یکربندیباشد نسبت به پ یمتعهد م مانکاریپ -32

frozen دیکارفرما اقدام نما یازهایبا توجه به ن. 

کارفرما به آن  یدسترس ازیلاگ ها را با توجه به  زمان و ن یساز رهیذخ تیباشد اولو یمتعهد م مانکاریپ -33

 .دیمشخص نما یسیمغناط یها سکیفلش و د یحافظه ها یها بر رو

 .دیذکر شده را به برنامه متصل نما یها سیو سرو زاتیتجه یباشد تمام یمعتهد م مانکاریپ -34

 .دیشده اقدام نما دیتول یلاگ ها ینرمال ساز کارفرما نسبت به ازیباشد در صورت ن یمتعهد م مانکاریپ -35

برنامه را بصورت مشروح  ازیمورد ن یافزاری سرور ها باشد که مشخصات بهینه سخت یمتعهد م شرکت -36

 و مستند در اختیار کارفرما قرار دهد.

به  ستیبا یم مانکاریشده توسط پ جادیا یمنطق یو شناسه ها یکاربر ینقشه ها، حساب ها یتمام -37

 .ردیکارفرما قرار بگ ندهینما اریصورت مستند شده و در قالب لوح فشرده در اخت

می باشد و همچنین مجری قابلیت ارائه خدمات مشاوره ای و رفع  7/24خدمات پشتیبانی به صورت  -38

 اشکالات کاربران به صورت حضوری را داشته باشد.

 یشده در ساختار شبکه و معمار جادیا راتیینقشه و  مستندات را با توجه به تغ ستیبا یفروشنده م -39

 .دینما ینموده و بروزرسان جادیا یو چاپ یکیرا به صورت الکترون داریخرذخیره ساز 



 باسمه تعالی

 برگه پیشنهاد قیمت

پس از برگ (  2به همراه آگهی استعلام مهر و امضاء شده )شرکتها یا پیمانکاران محترم بایستی  جدول زیر را  

 تکمیل در سامانه بارگذاری نمایند.

  خدمت / کالا شرح  مشخصات اجرامحل  پیشنهادی )ریال( کل  مبلغ

 ........ شهرستان 
بق فایل ط

 پیوست
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